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当社が提供するシステムへの不正アクセスに関するお知らせ 

 このたび、当社が岩井コスモ証券株式会社（以下「岩井コスモ証券」）に提供しているインターネット取

引システムにおいて、第三者による不正アクセスが発生し、同社のインターネット取引の一部のお客様の情

報が外部へ漏洩したことが判明いたしました。 

 岩井コスモ証券のお客様ならびに関係者の皆様に、多大なるご迷惑とご心配をおかけしておりますこと

を、深くお詫び申し上げます。 

 現在判明している事実について、下記のとおりお知らせいたします。 

記 

1．発生した事象 

 2026年10月14日（水）、当社システムへの第三者による不正アクセスを検知したため、直ちにアクセス

制限等の緊急措置を講じました。この不正アクセスにより、以下のお客様情報が漏洩したことが判明いたし

ました。 

項目 内容（2026年10月16日現在） 

漏洩した可能性のある情報の対象 4,611名 

情報の内容 氏名、メールアドレス他 

2．原因 

 お客様のログインには多要素認証・パスキー等の多重化された認証が設けられており、通常の経路からの

不正ログインは防がれておりました。一方で、当社システムの一部の管理機能において設定に不備があり、

第三者にこれを悪用されたものです。これは当社の管理が不十分であったことによるものです。 

 なお、悪用された管理機能を通じて、お客様のパスワードが取得されたことは確認されておりません。 

3．お客様への影響 

 漏洩した可能性のある情報のみでは、お客様の証券口座へのログインや各種取引を行うことはできませ

ん。岩井コスモ証券では、ホームページ等での注意喚起を行うとともに、対象のお客様には既に個別のご報



告を行っております。岩井コスモ証券を装った不審な電話・メール等にはご注意ください。 

 現時点で、二次被害は確認されておりません。 

4．当社の対応 

 事象の判明後、同日中に以下の対応を実施いたしました。 

・ 悪用された管理機能の利用の停止 

・ 不正に確立された接続の無効化、攻撃元からの通信の遮断 

・ 攻撃者の特性に応じた不正アクセス対策の強化 

 あわせて、当社システムをご利用いただいている他の金融機関についても点検を行い、必要な対策を実施

しております。現時点で、同様の事象は確認されておりません。引き続き、外部の専門機関による点検を含

め、確認を進めてまいります。 

5．当社業績への影響 

 本件により生じた損失および対応費用については、当社が全額を負担する方針であり、具体的な内容につ

いては関係先と協議しております。補償額は現在精査中であり、当社が加入するサイバー保険の適用を見込

んでおります。 

 本件が当社業績に与える影響については精査のうえ、開示すべき事項が生じた場合は速やかにお知らせい

たします。 

6．今後の対応 

 岩井コスモ証券からの要請を踏まえ、脆弱性箇所の再点検を行うとともに、同社および外部の専門機関と

連携し、セキュリティ管理体制の強化と再発防止に全力で取り組んでまいります。また、本件の攻撃に関す

る情報については、関係機関と共有し、同様の被害の防止に努めてまいります。新たに判明した事実につき

ましては、速やかにお知らせいたします。 

以 上 

【本件に関するお問い合わせ先】 

岩井コスモ証券のお客様からのお問い合わせ： 

岩井コスモ証券 お客様相談室 電話：0120-405-546（受付時間：平日9時～17時） 

報道機関・株主・投資家の皆様： 

株式会社トレードワークス 経営企画部 Mail：ir@tworks.co.jp TEL：03-6230-8900 


